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KONVERTO . FAKTEN

Umsatzerilose

27 Mio. €

[2022]
[2023: 28,5 Mio. € exp.]

Infrastruktur
& Datacenter

100Gb MPLS-Backbone

Alle 116 Gemeinden Prov. & MIX
Mailand

16.000 Breitbandanschllisse
2.000 virtual server

2.500 modern workplace

4.000 managed network devices

Kunden
48.000 (2022)

[davon 18.000 Unternehmen]
[30.000 Privatkunden]
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Theorie - die Cyber Kill Chain

Exploration

e Reconnaissance —Erkundungsphase
e Intrusion - Infiltrieren
e Exploitation - ErschlieBen

¢ Privilege Escalation — Ausweitung Privilegien
e Lateral Movement - Seitwartsbewegung
e Obfuscation - Spurenverwischung

e Denial of Service — Stdérung
e Exfiltration - Ausfihren
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Mittwoch um 10:00

PYSA

Hi Company,
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Every byte on any types of your devices was encaypted.
Don't try to use backups because it were encrypted too.

To get all your data back contact us:
joaopintoaraujo@onionmail.org
abebatewelde@onionmail.org
fridalund@ protonmail.com

Also, be aware that we downloaded files from your servers and in case of non-payment we will be forced to
upload them on our website, and if necessary, we will sell them on the darknet.

Check out our website, we just posted there new updates for our partners: http://
pysaZbitcSldeyfak4seeruqymaqgsds)SwtSqkcq7aoygdh2acqieywad.onion/

Q: How can | make sure you don't fooling me?
A: You can send us 2 files(max 2mb).

2.
Q: What to do to get all data back?
A: Don’t restart the computer, don't move files and write us.

3

Q: What to tell my boss?
A: Protect Your System Amigo.

2@ Windows Server2012R2




Sonntag

Montag

Dienstag

Mittwoch

Mittwoch

Zeitleiste des Angriffs

11:00

18:30

01:40
04:00

23:30
01:50

08:00

Zugriff mit kompromittiertem User-Account

Administrator Account kompromittiert

Keine Auffalligkeiten

UPLOAD Files

Weiteres Ausbreiten

Weiteres Ausbreiten

Systeme auBBer Betrieb
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Historische
Verbindung 1

Domain
controller

[ ]

Historische
Verbindung 2

Unternehmen
neu

bestehena




SofortmafBBnahmen
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 Vom Internet abtrennen (Firewallregel)

» Sicherung der aktuellen Situation
» Als Spurensicherung
« Als Rettung aktueller Daten

« Analyse des Ausmales (was ist noch OK?)
« Uberpriifung der Datensicherungen

« Einsetzung Krisenstab

« Kommunikationssperre




Welche Datensicherung?

Mittwoch Sicherung OK

Donnerstag Sicherung OK

Freitag Sicherung OK

Montag Sicherung OK ?7??

Dienstag Sicherung mit verschllsselten File
aber Datenbanksicherung OK

Mittwoch Sicherung mit verschlisselten Files
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Wiederherstellung
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« KEINE Kontaktaufnahme mit Erpressern

« Wiederherstellung
 Neue saubere Grundstruktur
« System Stand Montag 02:00
« Datenbank Stand Dienstag 02:00

- 1 Tag Datenverlust in Kauf nehmen

« 15 Terabyte Daten Wiederherstellung
« Zwischensicherungen und Kontrollen
- Donnerstag: Systemwiederherstellung
« Freitag: Uberprufung und Datenbankwiederherstellung
- Samstag: Uberpriifung Gesamtsystem und Freigabe




Kommunikation

O
=
R
m
>
o
X

» Allgemeine Kriseneroffnung

 Nachster Tag: genauere Angaben, Aussichten
» Diskussion Uber Pressemitteilung

« Krisenbeendigung: Angabe der MaBBnahmen

« Kommunikation an oberster Stelle angesiedelt
» Eindeutige klare Botschaften
 Single Point of Contact




Koordinierung
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 Notwendig, da oft unterschiedliche
Interessen vorliegen (Losegeld zahlen?)

* Nicht immer klar, was zu tun ist und
wer was macht.
« Systembetreuung
« Anwendungsbetreuung
« Betroffener Kunde

e Teams als Kommunikationsinstrument
hervorragend

» Meldung an Postpolizei




Lesson Learned: Vorbeugung

« Standardmittel reichen allgemein aus:
« Backup (welches Backup ist sauber?)
« Segmentierung
« Antimalware
« Berechtigungen
« Zugriffsregeln ins Internet
« Aktualisierung
« Sensibilisierung

« ,alte Systeme sind zu [6schen™ und nicht ,fur alle Falle
aufbewahren™

« Erschwerte Umstande durch unkontrollierten Upload
« Wann wurden Daten gestohlen?
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Besondere Zutaten
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» Loschen der Datensicherungen

 Auch ausgeschaltete Maschinen werden
infiziert (durch vorheriges Einschalten)

* Analyseinstrumente sind fur die
vollstandige Aufklarung unzureichend
(nur teilweise ruckverfolgbar)

» Ublicherweise 4-6 Wochen (Monate?) Zeit
fur Nachbearbeitung




Teufelskreis Ransomware

Ransom Payers
That Recovered Data

71.6% 72.2%

66.8%
61.2% I

2019 2020 2021 2022

Bessere Ruckgewinnung ->

Victimized Organizations
That Paid Ransoms

62.9%
57.7% 57.0%

) I I

2019 2020 2021 2022

Mehr Opfer zahlen

B

Organizations Affected
by Ransomware

71.0%

68.5%

62.4%

56.1%

2019 2020 2021 2022

mehr Angriffe
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Total value received by ransomware attackers, 2017 - 2022

$800
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$600

$400

$200

$0

2017 2018 2019 2020 2021 2022




Payroll Diversion Scam

Aggiornamento buste paga.

: R ; €~ Antworten %y Allen antworten v Weiterleiten T ST
Martin Galler <blswq1209@gmail.com> - e : e 3

Mario.Rossi@konverto.eu 3:50

Ho appena cambiato banca. Per favore, ho bisogno di cambiare il mio conto in archivio per il mio deposito diretto, e vorrei anche sapere

se pud essere efficace perdmio attuale stipendio.

Grazie.

CIAD Mario,

Martin Galler
Business Sales & Consulting
KONVERTO
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Das 1x1 der Cybersicherheit

Menschen

Faktor Mensch
Awareness

Technik

Endpointschutz
Firewalls
E-Mail Schutz
Etc.

Organisation

Prozesse
Richtlinien
Privilegien

KONV3ATO
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Vielen Dank fur die
Aufmerksamkeit

KONVERTO AG Bruno-Buozzi-Str. 8, Bozen
info@konverto.eu konverto.eu

KONV3ATO
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